CLOUD IDENTITY

AAIINA
A2
N X

L

—




INDICE

Empezar a utilizar Cloud identity

Visién General

Configurar Cloud Identity Premium

Pasos de configuracidn para administradores de G Suite
Pasos de configuracion para administradores de GCP

Utilizar la consola de administracion

Informacidn general de |la consola de administracion
Personalizar la consola de administracion

Gestionar Cloud Identity desde dispositivos modviles
Solucionar problemas de la consola de administracidn
Habilitar el acceso a las APl en la consola de administracién

Sincronizar datos de usuario

Informacién general de Google Cloud Directory Sync (GCDS)
Prepararse para la sincronizacion

Configurar opciones de sincronizacién

Sincronizar mediante GCDS

Solucionar problemas de GCDS

Pagina 1



https://www.dirigered.com/

Gestionar usuarios

Anadir usuarios

Gestionar cuentas de usuario

Gestionar contrasenas

Asignar funciones de administrador a usuarios

Aplicar politicas a distintos usuarios

Aprovisionamiento automatico de usuarios

Gestionar Grupos

Informacidn general de los grupos

Crear grupos

Editar v supervisar grupos

Configurar opciones de seguridad

Prdcticas recomendadas y privacidad de los datos

Protegerse contra la suplantacién de identidad

Controlar accesos

Configurar el inicio de sesién Unico (SSO) usando un proveedor de
identidades distinto a Google

Configurar el inicio de sesién uUnico (SSO) usando Google como
proveedor de identidades

Centro de seguridad

Pagina 2



https://www.dirigered.com/
https://support.google.com/cloudidentity/topic/7558245?hl=es&ref_topic=7555732
https://support.google.com/cloudidentity/topic/7558458?hl=es&ref_topic=7555732
https://support.google.com/cloudidentity/topic/7558931?hl=es&ref_topic=7555732
https://support.google.com/cloudidentity/topic/7661972?hl=es&ref_topic=7555732
https://support.google.com/cloudidentity/topic/7558942?hl=es&ref_topic=7558173
https://support.google.com/cloudidentity/topic/7558943?hl=es&ref_topic=7558173
https://support.google.com/cloudidentity/topic/7558765?hl=es&ref_topic=7558173
https://support.google.com/cloudidentity/topic/7559015?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558766?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558944?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558767?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558767?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558767?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558768?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558768?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558768?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7558768?hl=es&ref_topic=7558174
https://support.google.com/cloudidentity/topic/7671885?hl=es&ref_topic=7558174

Gestionar dispositivos méviles

Introduccidn a la gestion de dispositivos mdviles
Configurar la gestién de dispositivos mdviles
Gestionar dispositivos mdviles activos
Gestionar aplicaciones en dispositivos mdviles
Supervisar dispositivos mdviles activos

Gestionar dominios y direcciones web

Descripcién general de los dominios
Comenzar a usar tu dominio

Anadir o cambiar dominios
Gestionar reqgistros DNS

Solucionar problemas de un dominio

Consultar informes y registros

e Informacién general sobre informes

e Generar.informes
e \Ver reqistros

Pagina 3



https://www.dirigered.com/
https://support.google.com/cloudidentity/topic/7669982?hl=es&ref_topic=7558359
https://support.google.com/cloudidentity/topic/7559021?hl=es&ref_topic=7558359
https://support.google.com/cloudidentity/topic/7559022?hl=es&ref_topic=7558359
https://support.google.com/cloudidentity/topic/7669983?hl=es&ref_topic=7558359
https://support.google.com/cloudidentity/topic/7559023?hl=es&ref_topic=7558359
https://support.google.com/cloudidentity/topic/7558951?hl=es&ref_topic=7557868
https://support.google.com/cloudidentity/topic/7558769?hl=es&ref_topic=7557868
https://support.google.com/cloudidentity/topic/7558770?hl=es&ref_topic=7557868
https://support.google.com/cloudidentity/topic/7558952?hl=es&ref_topic=7557868
https://support.google.com/cloudidentity/topic/7558771?hl=es&ref_topic=7557868
https://support.google.com/cloudidentity/topic/7558774?hl=es&ref_topic=7558073
https://support.google.com/cloudidentity/topic/7558954?hl=es&ref_topic=7558073
https://support.google.com/cloudidentity/topic/7558955?hl=es&ref_topic=7558073

Gestionar la facturacion y las licencias

Conceptos basicos sobre la facturacién

Configurar la facturacion v los pagos automdticos

Planes de facturacién

Formas de pago

Reqistro de dominios

Licencias

Cuenta suspendida

Cancelacién

Obtener asistencia

Contactar con el equipo de asistencia de Cloud Identity Premium

Localizar tu PIN de asistencia por teléfono

Informacidon clave gue necesita el equipo de asistencia

Contactar con tu distribuidor de Google

Unirse a la comunidad de Cloud Connect

Goodgle Cloud Support Center

Pagina 4



https://www.dirigered.com/
https://support.google.com/cloudidentity/answer/1224185?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674890?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674593?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674891?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674594?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674892?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674893?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/topic/7674595?hl=es&ref_topic=7674487
https://support.google.com/cloudidentity/answer/7664425?hl=es&ref_topic=7664656
https://support.google.com/cloudidentity/answer/7668654?hl=es&ref_topic=7664656
https://support.google.com/cloudidentity/answer/7668671?hl=es&ref_topic=7664656
https://support.google.com/cloudidentity/answer/7632792?hl=es&ref_topic=7664656
https://support.google.com/cloudidentity/topic/6284730?hl=es&ref_topic=7664656
https://support.google.com/cloudidentity/answer/1041916?hl=es&ref_topic=7664656

Empezar a utilizar Cloud ldentity

Vision general

. Qué es Cloud ldentity?

Cloud Identity es un producto de Identity como servicio (IDaaS) y gestidén de la
movilidad empresarial (EMM). Ofrece los servicios de Identity y de gestidn de puntos de
acceso disponibles en G Suite como producto independiente. Como administrador, con
Cloud Identity puedes gestionar tus usuarios, aplicaciones y dispositivos desde una
ubicacién central, la consola de administracién de Google.

Cloud Identity Premium Edition ofrece diversos servicios de seguridad de
empresa y gestion de aplicaciones y dispositivos. Entre ellos se incluye el
aprovisionamiento automatico de usuarios, la lista blanca de aplicaciones y las reglas
para automatizar la gestion de dispositivos mdviles.

Cloud Identity Free Edition incluye los servicios principales de identity y la
gestidn de puntos de acceso. Ofrece cuentas de Google gestionadas gratuitas a los
usuarios que no necesitan servicio de G Suite, como Gmail o Google Drive. Puedes
utilizar cuentas de Cloud Identity con otros servicios de Google, como Google Cloud
Platform (GCP), Chrome, Android para empresas y un amplio abanico de aplicaciones
de terceros. Registrate en Cloud Identity Premium Edition para actualizar tu conjunto de
caracteristicas.
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Si eres administrador de G Suite

Las licencias de G Suite son obligatorias para los usuarios que necesitan servicios
de G Suite. Para gestionar usuarios que no necesiten G Suite, puedes crear cuentas de
Cloud identity gratuitas para ellos.

En la mayoria de los casos, los usuarios de Cloud Identity Free Edition disponen de
los mismos servicios de Identity que los usuarios de G Suite, incluidos el inicio de sesidn
dnico (SSO) vy la verificacién en dos pasos (2SV).
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Si eres administrador de GCP

Las cuentas de consumidor, como las cuentas personales de Gmail o las cuentas
de consumidor con ID de correo electrénico de empresa, son cuentas no gestionadas
para usar recursos de GCP, puedes crear cuentas de Cloud Identity para gestionar
estos usuarios.

Puedes crear cuentas de Cloud ldentity gratuitas para cada usuario, que seran
independientes de las cuentas de G Suite de pago. De este modo, puedes gestionar

todos los usuarios de tu dominio desde la consola de administraciéon de Google.

Cloud Identity Free Edition proporciona servicios de Identity comunes, como el
inicio de sesidn Unico.

Google Cloud Platform
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Configurar Cloud Identity Premium

Registrarse en Cloud Identity Premium

Si ya tiene una suscripcion a G Suite o a la edicidn gratuita de Cloud ldentity,
puedes registrarte en Cloud ldentity Premium desde la consola de administracion.

Pasos de configuracion para administradores de G
Suite

Anadir Cloud Identity a una cuenta de G Suite

Si ya eres cliente de G Suite Enterprise, G Suite Basic, G Suite Business o Drive
Enterprise, sigue estos pasos para registrarte en Cloud Identity:

En la Consola de Administracién de Google (en admin, google.com)...

Ir a Facturacion.

Despldzate hacia abajo hasta Habilitar productos.

Haz clic en el enlace Mds informacién que se muestra junto a Cloud ldentity
Premium o Cloud Identity.

S =

Crear cuentas de usuario de Cloud ldentity

Para que los miembros de tu organizaciéon puedan empezar a usar Cloud |dentity,
debes crear sus cuentas de usuario. Una cuenta proporciona a los usuarios un nombre y
una contrasefa para iniciar sesidn en sus servicios de Google. Si quieres, puedes anadir
mas informacidn a los perfiles de tus usuarios.
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Pasos de configuracion para administradores de GCP

Para empezar a utilizar Cloud Identity como administrador de Google Cloud
Platform (GCP), registrate en el servicio, crea una cuenta de Cloud ldentity y la primera
cuenta de administrador, y verifica tu dominio de esta solucién. Una vez hecho esto,
podrds crear las cuentas de tus usuarios de Cloud Identity y completar los pasos del
proceso de configuracién mediante la consola Google Cloud Platform.

Registrarse en Cloud Identity desde la consola de Google Cloud
Platform

Para registrarte en Cloud Identity como administrador de Google Cloud Platform
(GCP), necesitas los siguientes elementos.

e Un proyecto de GCP de tu propiedad que quieras migrar a Cloud Identity

e Una cuenta de facturacion de GCP
e Elnombre de dominio de tu empresa

Registrate para obtener la edicidn gratuita de Cloud ldentity
Si quieres registrate para conseguir la edicidon gratuita de Cloud ldentity:
1. Inicia sesidn en la consola de GCP.

2. En el menu Productos y servicios, accede a IAM y administracién > Identity.
3. En la ventana Identity, haz clic en Registrarte.

Pagina 9



https://www.dirigered.com/

Utilizar la consola de administracion

Informacién general de la consola de administracion

Iniciar sesion en la consola de administracion

Si tienes acceso a una cuenta de administrador, puedes iniciar sesidén en la
consola de administracion de Google, desde la que podras gestionar los servicios de
Google de los usuarios de una organizacion.

Para acceder a la Consola de Administracién:

1. En cualquier navegador web, ve a admin.google.com.
2. Enla pdgina de inicio de sesidn, introduce el nombre y la contrasefa de tu
cuenta de administrador.

Si eres superadministrador e intentas de forma legal, iniciar sesidén en
admin.google.com, se te solicitard que introduzcas tu direccion de correo electrénico de
administrador completa (hombre@tudominio.com) y tu contrasena. Una vez que hayas
iniciado sesidn, se te redireccionard a la Consola de Administracién. Google no te
redireccionard al servidor de SSO.

Si no tienes privilegios de superadministrador e intentas iniciar sesién en
admin.google.com, se te redireccionard a la pagina de inicio de sesion de SSO.

Si eres un distribuidor y estds intentando iniciar sesién en la consola de
administracion de uno de tus clientes o usuarios de tu empresa, ve a
admin.google.com/dominio_del_cliente. A Continuacidn, puedes, si lo deseas, iniciar
sesion con tu propio nombre y contrasefa de tu cuenta de distribuidor, o bien usar una
cuenta de administrador del dominio del cliente.
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Personalizar la consola de administracion

Anadir un logotipo

Para incluir la marca de tu empresa, puedes anadir su logotipo a los servicios de
Google. Cuando los usuarios inicien sesidn en su cuenta, veran el logotipo en la parte
superior de la ventana de los servicios. El mismo logotipo aparecera en todos los
dominios que anadas a tu cuenta.

Tamano del archivo y dimensiones

e Formato PNG o GIF
e Tamano maximo del archivo: 30 KB
e Dimensiones méaximas: 320 x 132 pixeles

Importante: Las imagenes con dimensiones mas reducidas se escalaran. Sin
embargo, para que se suba el logotipo debes utilizar las mismas proporciones.

Subir tu logotipo

En la Consola de Administracion de Google (en admin.google.com)...
Ve a Perfil de empresa > Personalizacidn.

Selecciona Logotipo personalizado.

Haz clic en Elegir archivo y selecciona el archivo del logotipo.

Haz clic en Subir.

G NE SN

Politicas de logotipo
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® Puedes incluir la frase “Con la tecnologia de Google” en cualquier parte de tu
pagina y en tu logotipo.

e A excepcion de la frase anterior, tu logotipo no puede incluir las palabras Google,
Gmail, Google Talk ni ningln otro término registrado de Google.

e Evita utilizar el logotipo de Google, de Gmail o cualquier otro logotipo de Google
en tu logotipo personalizado.

e Quedan terminantemente prohibidas las imdgenes ilegales o protegidas por
derechos de autor.

Anadir o quitar controles de la pagina principal

Cuando inicias sesion en la consola de administracién de Google, llegas a la
pagina principal de la consola de administracion, donde encontrards controles para
realizar tareas de administrador (p. €j., anadir usuarios a tu cuenta y gestionar la
configuracién de servicios), pero algunos de los que necesitas podrian estar ocultos
inicialmente. Puedes anadir facilmente estos controles a tu pdgina principal y
organizarlos después como quieras.

Para buscar y organizar los controles de la pagina principal:

1. Haz clic en Mas controles para ver los controles ocultos de la pdgina principal.

2. Muestra un control que necesites arrastrandolo de Mas controles a la pagina
principal.

3. Oculta los controles que no necesites arrastrandolos a Mas controles.

4. Una vez que tengas los controles que quieras, arrastralos a la pagina principal
para organizarlos como desees.

O. Vuelve a hacer clic en Mas controles para ocultar los controles adicionales que
no necesitas.

Tus cambios solo se aplican a tu cuenta exclusivamente. Cuando otros

administradores inician sesion, en su pagina principal se muestran los controles tal
como los han organizado.

Pagina 12



https://www.dirigered.com/

E

Domains

e
-

{ L]
|

-

Tigaetis

[\ MORE CONTROLS A

Cambiar el nombre de tu organizacion

Puedes cambiar el nombre de tu empresa u organizacién que aparece en los
servicios de Google. De manera predeterminada, se muestra el nombre de dominio con
el que te registraste en tu servicio de Google, pero puedes usar el nombre que quieras.
De hecho, si ahades dominios adicionales a tu cuenta te sera mas util usar otro nombre.

Cambiar el nombre visible de la organizacion

Sigue estos pasos para cambiar el nombre que los usuarios ven en sus servicios,
por ejemplo, cuando comparten archivos:

1. En la Consola de Administracién de Google (en admin.google.com)...

2. En la pdgina principal de la consola de administracién, ve a Perfil de empresa >
Perfil.

3. Junto a Nombre de organizacién, escribe otro nombre.

4. En la parte inferior, haz clic en Guardar.
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Gestionar Cloud Identity desde dispositivos méviles

Gestionar Cloud Identity desde un dispositivo Android

Configurar y abrir aplicacion Google Admin en Android

Habilita el acceso a las API en tu organizacion.
(Opcional) Para ayudar a usuarios con dispositivos gestionados a realizar
ciertas tareas (por ejemplo, a borrar los datos de un dispositivo si se pierde),
habilita Google Apps Device Policy.
Instala la aplicaciéon Google Admin.
Si no lo has hecho ya, anade tu cuenta de administrador al dispositivo:

a. En tu dispositivo, abre Ajustes y busca la seccion Cuentas.

b. Toca Anadir cuenta y sigue las instrucciones.

https://play.google.com/store/apps/details?id=com.qgoogle.android.apps.enter
prise.cpanel

Gestionar cuentas de usuario desde un dispositivo Android

Como administrador de tu organizacion, puedes usar la aplicacion Google Admin para

realizar tareas administrativas bdsicas desde tu smartphone o tablet Android.

Anadir a nuevos usuarios y enviarles los datos de la cuenta
Suspender a usuarios

Eliminar usuarios

Cambiar la contrasena de un usuario

Restaurar la cuenta de un usuario suspendido
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Gestionar los datos de Drive de los usuarios (solo en G Suite)

e Transferir los datos de Drive de los usuarios
e Comprobar el estado de las transferencias de datos

Gestionar dispositivos: aprobar, bloguear y eliminar dispositivos de usuarios y
borrar la informacién que contienen.

Ver los dispositivos y sus detalles: Puedes ver una lista de todos los dispositivos
de tus usuarios. La pagina de detalles de dispositivo se divide en dos paneles. En el
superior, se muestran el nombre y las direcciones de correo electrénico del usuario. En
el panel inferior, se muestra informacidn sobre el dispositivo (por ejemplo, su ID, el
sistema operativo y la fecha de la dltima sincronizacién). Toca Ver mas para obtener
mads informacidn en cada panel.

En el panel inferior, se especifica el nimero de serie del dispositivo, el idioma
predeterminado, el agente del usuario, etc.

Realizar el seguimiento de las actividades de una organizacion
Como administrador de tu organizacidn, puedes usar la aplicacién Google Admin
en tu dispositivo Android para ver cualquier cosa que hayan hecho los administradores

en la consola de administracion de Google: anadir o suspender usuarios, cambiar la
contrasena de un usuario, asignar funciones, etc.

Informacién valiosa

Obtén informacidn valiosa y exhaustiva sobre los dispositivos mdviles
administrados de tu organizacion.

Informe de dispositivos moviles: Obtener informes sobre los usuarios
administrados, los dispositivos y las versiones del SO.
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Auditoria de dispositivos maviles: Ver la actividad del dispositivo auditarlo como,
por ejemplo, actualizaciones del SO o de las aplicaciones.

Alertas de dispositivos méviles: Habilitar las alertas por correo electrénico para
las actividades del dispositivo en la pagina Administrar alertas

Solucionar problemas de la consola de
administracion

Paises o regiones con acceso restringido

Google restringe el acceso a algunos de sus servicios empresariales en
determinados paises o regiones, como Crimea, Cuba, Irdn, Corea del Norte, Sudan y
Siria. Si intentas iniciar sesion en estos servicios desde dichos paises o regiones,
aparecerd el siguiente mensaje de error:

Al parecer, estds iniciando sesidn desde un pais en el que no se admiten las
cuentas de G Suite

Es posible que algunos servicios de Google estén disponibles en estos paises o
regiones para uso personal, pero no con fines empresariales ni educativos.

He olvidado mi contrasena de administrador

Opcidn 1: Pide a otro administrador que te ayude

Opcidn 2: Cambia tu propia contrasefa de administrador de la siguiente forma:
e Ve a admin.google.com
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e Introduce tu nombre de usuario si no aparece ya en la pagina de inicio de sesiéon
(por ejemplo, nombre@tudominio.com). A continuacidn, haz clic en Siguiente.

e Haz clic en ;Has olvidado tu contraseia? A continuacion, sigue las instrucciones
para cambiar la contrasena.

Opcidn 3: (Solo para distribuidores) Pide a tu distribuidor que cree una cuenta de
superadministrador. Si has adquirido G Suite a través de un distribuidor, consliltale si
puede crear una cuenta de superadministrador en tu dominio. Si es el caso, inicia sesién
con ella en la consola de administracidn y recupera el control de tu cuenta de G Suite.

Habilitar el acceso a las APl en la consola de
administracion

Como administrador de tu organizacion, tienes acceso al SDK del administrador,
una coleccidn de interfaces de programacion de aplicaciones (API). Con estas AP,
puedes crear herramientas administrativas personalizadas para tus productos de
Google. Para poder utilizar SDK del administrador, deberas habilitar el acceso a las API
en la consola de administracion de Google.

Para realizar esta tarea, es necesario iniciar sesion como superadministrador.

Habilitar el acceso a las API
Para verificar que se ha habilitado el acceso a las API:

En la Consola de Administracion de Google (en admin.google.com)...
Ve a Seguridad > Referencia de API

Asegurate de que la casilla Habilitar el acceso a la APl esté marcada.
Haz clic en Guardar en la parte inferior.

N N
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G Suite Admin SDK

Administre recursos de dominio, cree informes y administre suscripciones.

Use la API de directorio para crear y administrar usuarios y grupos para un
dominio, junto con sus alias. Acceda mediante programacién a la funcionalidad que se
encuentra en la pestafia Organizacion de la consola de administracidn y usuarios.

Utilice la API de informes para obtener informacidn sobre la gestién de contenido
con los informes de actividad de Google Drive. Auditar las acciones del administrador.

Generar informes de uso de clientes y usuarios.

El Enterprise License Manager API le permite asignar, actualizar, recuperar y
eliminar licencias de usuario.

Use la API de revendedor para realizar pedidos de clientes y administrar
suscripciones mensuales de pospago de G Suite.

Sincronizar datos de usuario

Informacion general de Google Cloud Directory Sync
(GCDS)

Acerca de Google Cloud Directory Sync

Con Google Cloud Directory Sync (GCDS), puedes sincronizar los datos de tu
dominio de Google con tu servidor Microsoft® Active Directory® o LDAP. Tus usuarios,
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grupos y contactos compartidos de Google se sincronizan para que coincidan con la
informacion que figura en tu servidor LDAP.

Los datos de tu servidor del directorio LDAP no se modifican ni se vulneran en
ningin momento. GCDS es una herramienta segura que te permite realizar un
seguimiento de los usuarios y los grupos de forma sencilla.

Funcionamiento de GCDS

1. Los datos se exportan en una lista desde tu servidor LDAP o Active Directory.
Puedes configurar reglas para especificar como se genera esta lista.

2. GCDS se conecta con el dominio de Google y genera una lista de los usuarios,
grupos y contactos compartidos que especifiques.

3. GCDS compara estas listas y actualiza tu dominio de Google para hacer coincidir
los datos.

4. Una vez que se completa la sincronizacién, GCDS envia por correo electrénico un
informe a las direcciones que hayas especificado.

Principales ventajas de GCDS

e Garantiza que los datos de tu dominio de Google coincidan con los de tu servidor
Active Directory o LDAP.

e Te permite configurar reglas complejas para personalizar la asignacion de
usuarios, grupos, contactos que no sean empleados, perfiles de usuario, alias,
recursos de calendario y excepciones.

e Realiza una sincronizacién unidireccional. Los datos del servidor LDAP no se
actualizan nunca ni se modifican.

e Se ejecuta como una utilidad en tu entorno de servidor. No es posible acceder a
los datos de tu servidor de directorio LDAP fuera de tu perimetro.

e Incluye pruebas exhaustivas y simulaciones que garantizan una sincronizacion
correcta.

Incluye todos los componentes necesarios del paquete de instalacidn.
Incluye una serie de funciones para mantener tus datos seguros.
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Requisitos del sistema

Antes de instalar Google Cloud Directory Sync (GCDS), comprueba que retines los

requisitos siguientes.

Requisitos del dominio de Google

e Un dominio de Google.
e Acceso a una cuenta de superadministrador de Google para autorizar GCDS.
e Acceso ala APl en tu dominio de Google.

Requisitos del servidor GCDS

e Un servidor que utilice GCDS con uno de estos sistemas operativos:

o Microsoft® Windows® (es compatible con Windows 7, Windows 8,
Windows 10, Windows Server 2008/2012/2016).

o Linux®; si usas una versién de GCDS de 32 bits (por ejemplo, libc6-i386).
Al menos 5 GB de espacio libre en disco para guardar datos y archivos de
registro. Si usas el nivel de registro DEBUG o INFO, puede que necesites mas
espacio libre para guardar los datos de registro adicionales.
Al menos 256 MB de memoria RAM libre. Sin embargo, si tienes menos de
10.000 usuarios, es recomendable que tengas al menos 1 GB de memoria RAM
libre. Si tienes mas de 10.000 usuarios, te recomendamos como minimo 2 GB de
memoria RAM libre. Puede que las organizaciones muy grandes (con mas de
250.000 usuarios) necesiten mas.
Un servidor LDAP con informacién de los usuarios a los que pueda acceder
GCDS. Todas las versiones de LDAP son compatibles.
Acceso de red al servidor LDAP. No es necesario ejecutar GCDS en el servidor
LDAP.
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e Acceso de administrador con capacidades de lectura y ejecucidn en la estructura
de la unidad organizativa del servidor LDAP.

e Un navegador LDAP gue pueda leer y explotar los datos del servidor del
directorio LDAP.

e Acceso de red directo a través de un servidor proxy al dominio de Google
mediante HTTPS. Deben usarse los puertos 80 y 443.

e Para obtener los mejores resultados, te recomendamos que te conectes a tu
dominio de Google sin proxies ni cortafuegos.

e (Opcional) Un servidor de correo que pueda aceptar y transmitir notificaciones
de GCDS.

e Acceso a las autoridades certificadoras de capa de conexidn segura (SSL) de la
red.

Prepararse para la sincronizacion

Practicas recomendadas de GCDS

Para asegurarse de que la sincronizacién con GCDS se realiza correctamente, te
recomendamos que sigas estos consejos:

e Actualiza los datos de LDAP en primer lugar: a continuacidn, sincroniza las
actualizaciones de tu dominio de Google. GCDS funciona mejor cuando el
dominio de Google se actualiza con el proceso de sincronizacién.

e Utiliza GCDS para aprovisionar todos los usuarios y grupos de tu dominio de
Google.

e Realiza una primera sincronizacion de prueba: cuando realices la primera
sincronizacion o hagas cambios en la configuracion de GCDS, lleva a cabo una
sincronizacion de prueba para asegurarte de que la configuracidn sea correcta.
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Configurar opciones de sincronizacion

Acerca de Configuration Manager

Configuration Manager es una interfaz de usuario que te guia a través de los

pasos para crear, probar y ejecutar una sincronizacion en Google Cloud Directory Sync
(GCDS).

Con Configuration Manager, puedes:

Configurar y probar una conexién a tu dominio de Google.
Configurar y probar una conexién a tu servidor LDAP.

Configurar qué usuarios, grupos y otros datos se sincronizaran.
Configurar el criterio de busqueda LDAP para la sincronizacion.
Configurar las notificaciones y el acceso.

Ejecutar una sincronizacién simulada para verificar la configuracién.
Realizar una sincronizacién manual.

Consejos para realizar la configuracion correctamente

Utiliza la version de 64 bits de GCDS si tienes previsto instalarlo en un servidor
compatible con esta version. Esta versidn es la mds adecuada para realizar
sincronizaciones de grandes volimenes.

Accede al servidor LDAP con un perfil de usuario que tenga el nivel de permisos
basicos. Puedes configurar GCDS con un perfil de usuario LDAP que solo tenga
acceso de lectura a tu directorio LDAP, o incluso de forma andnima si tu
configuracién LDAP te lo permite.

No compartas los archivos de configuracién de GCDS. Estos archivos contienen
informacion confidencial sobre tu servidor LDAP y tu dominio de Google.
Simula una sincronizacién antes de realizar una de verdad. Y vuelve a realizar
otra simulacidn siempre que actualices GCDS o que modifiques alguna
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configuracidn. De lo contrario, es posible que elimines una cuenta o que
restrinjas a un usuario por error.

Debes anadir por lo menos una regla de usuario antes de ejecutar una
sincronizacion. Incluso si usas GCDS solo para sincronizar grupos, deberas
especificar una regla de usuario, ya que de lo contrario la sincronizacién fallara.

Configurar la sincronizacion con el Gestor de configuracion

En el Gestor de configuracidn se indican los pasos que debes seguir en el proceso

de creacidn y prueba de un archivo de configuracion de Google Cloud Directory Sync
(GCDS). Puedes abrir esta aplicacidon desde el menu inicio.

Paso 1: Preparar los servidores
Especifica tu configuracion general

En la pagina General Settings (Configuracion general), especifica qué datos

quieres sincronizar desde el servidor LDAP. Selecciona una o varias de estas opciones:

Organizational units (Unidades organizativas)
User accounts (Cuentas de usuario)

Groups (Grupos)

User profiles (Perfiles de usuario)

Custom schemas (Esquemas personalizados)
Shared contacts (Contactos compartidos)
Calendar resources (Recursos de calendario)
Licenses (Licencias)

Configurar los ajustes de dominio de Google
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En la pagina Google Domain Configuration (Configuracion de dominio de Google)
del gestor de configuracidn, puedes introducir la informacién de conexién del dominio
de Google.

Incluye en esta pestana todos los ajustes de proxy de red que sean necesarios; si
tu servidor no necesita ninglin proxy para conectarse a Internet, puedes saltartela.

Utiliza reglas de exclusidn para conservar la informacién de tu dominio de Google
gue no esta en tu sistema LDAP (por ejemplo, usuarios que solo estan en el dominio de
Google).

1. Pestana Connection settings (Configuracion de conexion):

o Primary Domain Name (Nombre del dominio principal): introduce el
nombre del dominio principal de tu cuenta de G Suite.

o Replace domain names in LDAP email addresses (Sustituir los nombres
de dominio de las direcciones de correo electrénico LDAP): si no se marca
esta casilla, se mantendra el dominio en los nombres de usuario LDAP. Si
se marca, el dominio de todas las direcciones de correo electrdnico de
LDAP se cambiara por el dominio que figura en el campo Primary Domain
Name (Nombre del dominio principal). Por ejemplo, ti tu nombre de
usuario LDAP original es tu@tu-empresa.com y tu dominio de G Suite es
empresa.com, al marcar esta casilla, se creard el usuario
ti@empresa.com.

o Alternate email domain (Dominio de correo electrénico alternativo);
incluye otro dominio si utilizas un dominio piloto o tienes que importar una
lista completa de usuarios a otro dominio. Si no, deja este campo en
blanco.

o Authorize access using OAuth (Autorizar el acceso con OAuth):

i.  Haz clic en Authorize Now (Autorizar ahora) para configurar los
ajustes de autorizacion y crear un cédigo de verificacion.

ii. Hazclic en Sign In (Iniciar sesidn) para abrir una ventana del
navegador e inicia sesién en tu dominio de Google con tu nombre
de usuario y tu contrasena de superadministrador.

iii.  Copia el token que se muestra.
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iv.  Introduce el token en el campo Verfication Code (Cédigo de
verificacion) y haz clic en Validate (Validar).

2. Pestana de Proxy settings (Configuracion de proxy): Incluye en esta pestana
todos los ajustes de proxy de red que sean necesarios; si tu servidor no necesita
ningun proxy para conectarse a Internet, puedes saltartela.

3. Pestana Exclusion rules (Reglas de exclusién): Utiliza reglas de exclusion para
conservar la informacién de tu dominio de Google que no estd en tu sistema
LDAP (por ejemplo, usuarios que solo estan en el dominio de Google).

Configurar LDAP

En la pagina LDAP Configuration (Configuracién de LDAP) de Configuration
Manager, introduce la informacién de tu servidor LDAP.

Si has seleccionado OpenLDAP o Active Directory® como servidor LDAP, haz clic
en Use defaults (Usar valores predeterminados), en la parte inferior de todas las
paginas de configuracidn, para configurar rapidamente los ajustes de sincronizacion
con el parametro predeterminado. Posteriormente podrds personalizarlos seguin tus
necesidades.

Una vez que hayas establecido la configuracién de autenticaciéon de LDAP, haz
clic en Test Connection (Probar conexidn). Configuration Manager conectara con tu

servidor LDAP e intentara iniciar sesion para comprobar la configuracion que has
introducido.

Paso 2: Decidir qué elementos se sincronizaran

Determina las categorias que se sincronizaran

En la pagina General Settings (Configuracidn general), marca la casilla junto al
tipo de objeto que quieres sincronizar.

Establece las reglas de sincronizacion para tus unidades
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En la pagina Org Units (Unidades organizativas) de Configuration Manager,
especifica como genera GCDS tu lista de usuarios de LDAP.

Importante: Debes anadir al menos una regla de usuario antes de ejecutar una
sincronizacion. Incluso si usas GCDS solo para sincronizar grupos, deberas especificar
una regla de usuario, ya que de lo contrario la sincronizacidn fallara.

Sincronizar mediante GCDS
Realizar una sincronizacién manual

Puedes realizar una sincronizacion manual en cualquier momento utilizando
Configuration Manager en Google Cloud Directory Sync (GCDS).

Antes de empezar

Antes de realizar una sincronizacion manual, verifica en la etapa de simulacién
que todos los cambios se ajustan a las actualizaciones requeridas para tu dominio de
Google.

1. Abre Configuration Manager.

Haz clic en Sync (Sincronizar).

3. Verifica que se ha introducido la informacidén necesaria y haz clic en Simulate
sync (Simular sincronizacion).

N

Comprueba los datos. Por ejemplo, asegurate de que la sincronizacién no elimine
a usuarios que deberian permanecer activos o no cree grupos solo de LDAP que no
quieras en tu dominio de Google. Vuelve a Configuration Manager y realiza cambios en
tu configuracidn si es necesario.
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Realizar una sincronizacién manual

1. Abre Configuration Manager.
2. Haz clic en Sync (Sincronizar).
3. Haz clic en Sync & apply changes (Sincronizar y aplicar cambios).

Sincronizar mediante la linea de comandos

Google Cloud Directory Sync (GCDS) utiliza el comando sync-cmd para ejecutar
sincronizaciones desde la linea de comandos.

Cuando configures o modifiques tu configuracidn, deberds realizar una
sincronizacion manual desde Configuration Manager. De este modo, podrds comprobar
los datos sincronizados y asegurarte de que estan en orden.

Una vez que hayas terminado de realizar los cambios en la configuracion, puedes
automatizar el proceso de sincronizacién utilizando la linea de comandos. Puedes
incorporar sincronizaciones a cualquier programacion o secuencia de comandos por
lotes que quieras utilizar.

Usar la linea de comandos

GCDS utiliza el comando sync-cmd para ejecutar una sincronizacién. Puedes
utilizar los argumentos que se muestran a continuacién para realizar distintas acciones
como, por ejemplo:

Leer un archivo especificado.

Comprobar que ya no se estd ejecutando una sincronizacion.
Generar una lista de cambios.

Aplicar cambios.

Consejo: Puedes acceder a la informacidon sobre los argumentos disponibles
introduciendo sync-cmd -h.
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Introduce el comando en una sola linea.
Ejemplos

Ejemplo 1: ejecuta una simulacién de sincronizacién mediante el archivo de
configuracién XML C:\Usuarios\user\gds-config.xml:

sync-cmd -c C:\Users\user\gds-config.xml

Ejemplo 2: ejecuta una sincronizacion completa, lo que incluye la aplicacion de
cambios, mediante el archivo de configuracion XML.

sync-cmd -a -c¢ C:\Users\user\gds-config.xml

Programar sincronizaciones automaticas

Una vez que hayas realizado correctamente una sincronizacién manual en Google
Cloud Directory Sync (GCDS), podrds usar un programa de software de terceros para
realizar las préximas sincronizaciones de forma automatica.

También puede realizar sincronizaciones con la linea de comandos.

En la mayoria de los casos, las sincronizaciones automaticas se repiten en

intervalos de entre 1 y 6 horas. El tiempo exacto variara segun el nimero de usuarios
que tengas vy la frecuencia con la que necesites actualizarlos.

Solucionar problemas de GCDS

Problemas de configuracion

Si surgen problemas al ejecutar la sincronizacién, comprueba que la informacién
de configuracién de Configuration Manager sea correcta y observa qué pruebas fallan:

Pagina 28



https://www.dirigered.com/

1. En Configuration Manager, abre el archivo XML que usas para configurar la
sincronizacion.

2. Enla pagina LDAP Connections (Conexiones LDAP), haz clic en Test
Connections (Probar conexiones) para comprobar si puedes conectarte a tu
servidor LDAP.

3. Enla pdgina Notifications (Notificaciones), haz clic en Test Notification
(Notificacion de prueba) para comprobar si puedes enviar una notificacion de
prueba.

4. En la pagina Sync (Sincronizacion), haz clic en Simulate Sync (Simular
sincronizacidn) para comprobar si has rellenado todos los campos obligatorios y
confirmar que la sincronizacién se ejecutara correctamente.

Para solucionar problemas de configuracién usando archivos de registro, envia los
registros generados a Log Analyzer.

La mayoria de problemas se diagnostican al cabo de unos instantes tras enviar los
archivos.

Errores relacionados con los certificados

Si hay errores en los que aparece el texto

sun.security.provider.certpath.SunCertPatBuilderException:
unable to find valid certification path to requested target enel
archivo de registro de GCDS, significa que esa herramienta no puede verificar el
certificado que muestra el servidor porque no lo ha firmado una autoridad de
certificacion (CA) que sea de su confianza. GCDS usa certificados de CA raiz de
confianza de Java®, por lo que debes importarlo en GCDS aunque el certificado del
servidor sea de confianza para el sistema operativo.

Para importar un certificado de servidor, debes exportarlo desde el controlador de
dominio vy, a continuacion, importarlo en GCDS:

Para exportar el certificado:
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1. Inicia sesion en el controlador del dominio.

Abre el simbolo del sistema.

3. Introduce certutil -store My DomainController dccert.cer y pulsa intro para
exportar el certificado del controlador del dominio.

4. Copia el archivo dccert.cer en el que se ha instalado GCDS.

N

Para importar el certificado:

1. Inicia sesidon en el servidor en el que se haya instalado GCDS.
2. Abre el simbolo del sistema.
3. Cambia el directorio por la carpeta de instalacién de Java Runtime Environment

Gestionar usuarios
Anadir usuarios

Anadir usuarios a una cuenta de Google Cloud

Directrices de nombres y contrasenas

Al elegir los nombres y las contrasenas de los usuarios y grupos que anadas a tu
cuenta de Google Cloud, ten en cuenta lo siguiente:

e Los nombres de usuario pueden contener letras (a-z), nimero (0-9), guiones (-),
guiones bajos (_), apdstrofes (‘) y puntos (.).

e Los nombres de usuario no pueden contener el simbolo de unidn (&), el signo (=),
el signo mds (+), paréntesis angulares (< >), comas (,) o mds de un punto(.)

e |os nombres de usuario pueden empezar o terminar con caracteres no
alfanuméricos, siempre que no sean puntos (.), y que puedan tener hasta un
maximo de 64 caracteres.

e Los nombres de grupo pueden tener hasta un maximo de 60 caracteres.
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e La descripcidn y el nombre del grupo no pueden contener el simbolo (=) ni
paréntesis angulares (< >).

e Las contrasenas no pueden empezar ni terminar con un cardcter de espacio en
blanco.

e Los nombres y apellidos admiten caracteres unicode/UTF-8 con un maximo de
60 caracteres.

e A diferencia de lo que sucede en las cuentas de gmail.com, los puntos (.) no se
ignoran. Si creas una cuenta de usuario denominada nombredeusuario, este
usuario no podra recibir mensajes dirigidos a nombre.deusuario o a
nomb.re.dusu.ario ni a cualquier otra combinacién de puntos. Para permitir que
un usuario reciba correos de estas variantes, crea un alias de correo electrénico
correspondiente a cada una de ellas.

Crear cuentas de usuario Cloud Identity

Los miembros de tu equipo deben disponer de una cuenta de usuario para poder
iniciar sesion en los servicios de Google de la organizacién (por ejemplo, en G Suite o en
Cloud Identity). La forma mas sencilla de anadir cuentas de usuario es hacerlo una a
una en la consola de administracién de Google

Antes de empezar

Para crear una cuenta a un usuario, solo hacen falta su nombre y sus apellidos.
Si quieres, puedes indicar una direccion de correo electrénico alternativa en la
gue se reciba un mensaje que contenga los datos de inicio de sesidn de esa
cuenta.

e Puedes elegir que la contrasena se genere automaticamente o definir una nueva.

Anadir un usuario

1. Abre la Consola de Administracién de Google.
2. Ve a Usuarios.
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3. Selecciona la unidad organizativa a la que quieras anadir el usuario. Tendras
que hacer clic en > para ver las unidades organizativas.

= 9 o ~ . o &
4. Coloca el cursor sobre afiadir + y haz clic en Afadir usuario nuevo ‘=

E
bl

(Opcional) Para anadir una imagen al perfil del usuario, haz clic en Anadir foto o
y, a continuacidn, selecciona y abre el archivo de la foto. Si no tienes ninguna,
puedes anadir una en otro momento.

7. Anade la informacidn de la cuenta: Nota: Para anadir mds informacidn al perfil de
un usuario, puedes crear atributos personalizados. La informacién del perfil de
usuario se puede ver en la consola de administracion y en los contactos de
Gmail.

o Nombre y apellidos.

o Direccién de correo electrénico principal: la consola de administracion
sugiere un nombre de usuario diferente a cualquier otro de tu dominio.
Puedes aceptar el nombre sugerido o cambiarlo.

o (Opcional) Un dominio diferente: si tu organizacién tiene mas de un
dominio, junto al campo situado a la derecha del signo @, haz clicen la

flecha hacia abajo ™ y escoge un dominio.
o (Opcional) Unidad organizativa: si tus usuarios estan agrupados en

unidades organizativas, haz clicen # , selecciona a la que quieras afiadir
el usuario y haz clic en Listo.

o (Opcional) Una direccion de correo electrénico alternativa: en esta
direccidn se reciben los datos de la cuenta nueva. Si no tienes ninguna,
puedes introducir tu propio correo electrénico para tener esos datos y
luego reenvidrselos a la cuenta que corresponda.

o (Opcional) Un nimero de teléfono.

8. Crea una contrasena:
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o Elige que se genere una contrasefia automaticamente o escribe una. La
contrasefna debe contener como minimo ocho caracteres. Consulta las
directrices sobre contrasenas para ver consejos sobre como crear una

contrasena segura. Puedes ver la contrasena si haces clicen . Nota: Si
eliges que se genere una contrasefa, su longitud sera superior a la
minima obligatoria o bien a la que hayas definido en tu dominio.

o (Opcional) Pide al usuario que cambie la contrasena la préxima vez que
inicie sesion.

9. Haz clic en Anadir usuario nuevo. Nota: La direccién de correo electrénico
principal de la nueva cuenta no puede coincidir con una cuenta de Google ya
creada, asi que quiza se te pida que resuelvas este problema antes de poder
anadir el usuario. Mds informacidn sobre las cuentas en conflicto.

10. (Opcional) Si quieres copiar la contrasena en otro lugar, como en una
conversacidon de Hangouts Chat con el propio usuario, haz clic en Hacer clic para
copiar la contrasena.

11. (Opcional) Para llevar a cabo estas acciones, haz clic en Mas acciones y
selecciona una opcidn, o bien haz clic en Listo:

o Anade este usuario a un grupo.

o Edita la informacidn de contacto y de empleado de este usuario.

o Envia por correo electrénico o imprime las credenciales de inicio de sesion
de usuario para hacérselas llegar al nuevo usuario.

Anadir usuarios a grupos

Puedes afadir usuarios a grupos que hayas creado tU o que hayan creado otros
usuarios o administradores en tu organizacion. Para empezar, solo necesitas el nombre
o la direccidn de correo electrénico de al menos un grupo. Més informacién sobre cémo
crear un grupo

Anadir un usuario a un grupo o quitarlo de este

1. Enla Consola de Administracién de Google (en admin.google.com)...
2. Ve a Usuarios.

Pagina 33



https://www.dirigered.com/
https://www.dirigered.com/crear-una-contrasena-segura-en-g-suite/
https://support.google.com/a/answer/139399
https://support.google.com/a/topic/7042002
https://www.dirigered.com/crear-un-grupo-en-g-suite/
https://www.dirigered.com/crear-un-grupo-en-g-suite/

3. Enla lista de Usuarios, localiza el usuario en cuestidn. Si necesitas ayuda,
consulta el articulo Localizar una cuenta de usuario.
4. Haz clic en su nombre para abrir la pagina de su cuenta.

5. Hazclic en Grupos.

6. Haz clic en ARadir &,

7. Para buscar un grupo, escribe los primeros caracteres del nombre o la direccién
de correo electrdnico de este. Cuando veas el grupo que buscas, seleccidnalo.

8. (Opcional) Selecciona mas grupos a los que quieras afadir al usuario.

9. Cuando termines, haz clic en Anadir.

10. (Opcional) Para cambiar la funcién de un usuario en un grupo, sigue estos
pasos:

a. En Funcién, haz clic en la flecha hacia abajo ™ .
b. Asigna la nueva funcion.
c. Hazclic en Guardar.

11. (Opcional) Para quitar este usuario de un grupo, coloca el cursor sobre la fila del
grupo y haz clic en Quitar. Si quieres quitarlo de varios grupos a la vez, marca
las casillas correspondientes y haz clic en Quitar.

12. (Opcional) Para volver a la pdgina de la cuenta del usuario, en la parte superior

4

derecha, haz clic en la flecha hacia arriba

Anadir varios usuarios a un grupo

1. Enla Consola de Administracién de Google (en admin.google.com)...

Ve a Usuarios.

3. Enlalista, marca las casillas de los usuarios que quieras anadir a grupos.
Consejo: Si todos los usuarios pertenecen a la misma unidad organizativa,

N
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seleccidnala en la parte derecha para encontrarlos rapidamente. Puede que

tengas que hacer clic en el icono “ , situado en la parte superior izquierda, para
ver el organigrama. Si los usuarios se encuentran en distintas organizaciones,
selecciona la opcidn Usuarios de todas las unidades organizativas, situada a la
izquierda.

4. Haz clic en Afadir a los usuarios seleccionados a grupos =

7
v 8
-
5. Para buscar un grupo, escribe los primeros caracteres de su nombre o de su
direccion de correo electrénico. Cuando aparezca el grupo que estas buscando,
seleccionalo.

6. (Opcional) Selecciona mas grupos a los que quieras afiadir estos usuarios.
7. Cuando termines, haz clic en Anadir.

¢Quieres anadir todos los usuarios de tu organizacién a un mismo grupo? Para saber
como, consulta el articulo Anadir todos los usuarios a un grupo.

Gestionar cuentas de usuario

¢Alguno de los usuarios ha dejado tu organizacién o ha solicitado un nuevo
nombre publico? Para gestionar la cuenta de un usuario concreto, accede a la seccion
Usuarios de la consola de administracién de Google.

Personalizar perfiles de usuario

Localizar una cuenta de usuario
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Para gestionar la configuracidn de un usuario, ve a la pagina de su cuenta en la
consola de administracion de Google. En la consola puedes realizar diversas acciones
como, por ejemplo, cambiar la contrasefia del usuario o proporcionarle otra direccion de
correo electrénico.

1. Enla Consola de Administracién de Google (en admin.google.com)...

Ve a Usuarios.
3. Localiza el usuario en la lista. A continuacidn, haz clic en su nombre para abrir la

;2

pagina de su cuenta.

Consejo: Si los usuarios estan agrupados en unidades organizativas, puedes
explorar mds rapidamente si seleccionar aquella a la que pertenecen. Puede que tengas

que hacer clic en la flecha hacia la derecha * , situada en la parte superior izquierda,
para que se muestren las unidades organizativas.

@

.
-

Filtrar la lista de usuarios
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1. En la Consola de Administraciéon de Google (en admin.google.com)...
2. Ve a Usuarios.
3. Haz clic en el cuadro Filtrar por que hay encima de la lista de Usuarios.

o

4. Sigue alguno de estos procedimientos:

o Selecciona una categoria con la que filtrar la lista, como Nombre,
Apellido, Correo electrénico, etc. Selecciona cualquier opcidén de este
tipo, o introduce el texto del filtro, y haz clic en Aplicar.

o Empieza a escribir los caracteres del filtro que quieres utilizar, como el
nombre, el apellido o el nombre de usuario. Cuando aparezca el filtro que
quieres, seleccidnalo.

5. Enlos resultados del filtro, haz clic en el nombre de un usuario para abrir la
pagina de la cuenta.

—_
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Acceder a la pagina de la cuenta de un usuario haciendo una
busqueda

1. Abre la Consola de Administracion de Google

2. En el cuadro de busqueda situado en la parte superior de la consola de
administracidn, escribe el nombre del usuario o su direccién de correo
electrénico.

3. Aparecerad la lista de cuentas que coinciden con los criterios de busqueda. Haz
clic en una cuenta para acceder a su pagina

Esta funcién busca las direcciones y los nombres y apellidos que comiencen por el
texto de busqueda. No busca el texto situado a la mitad o al final de una direccién o de
un nombre. Por ejemplo, si buscas bert, verds en los resultados Berta y Bertin, pero no
Roberto.

Descargar una lista de usuarios

Puedes descargar una lista de todos los usuarios de tu dominio o crear una lista
filtrada por algun atributo de los usuarios, como su estado (por ejemplo, usuarios
activos, o suspendidos) o su organizacidn. Tienes la opcidn de descargar la lista de
usuarios en formato CSV o exportarla a una hoja de célculo de Google.
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Para realizar esta tarea, es necesario iniciar sesion como superadministrador.

1. Enla Consola de Administracion de Google (en admin.google.com)...
2. Ve a Usuarios.
3. (Opcional) Si quieres filtrar la lista de Usuarios, tienes estas opciones:
a. Para filtrar por atributo de usuario en la parte superior de la lista de
usuarios, haz clic en la opcién Anadir un filtro y selecciona un atributo.

o

@
b. Si quieres filtrar por organizacidn, selecciona una unidad organizativa.

Puede que tengas que hacer clicen “ , situado en la parte superior
izquierda, para ver el organigrama.
. (Opcional) Si solo quieres incluir las columnas seleccionadas en la lista de

IS

descargas, configura la lista Usuarios con esas columnas. Para anadir o quitar

columnas, haz clic en Gestionar columnas Ed. Més adelante, podras elegir si

incluir en la descarga solo estas columnas o todas las columnas disponibles.

5. En la parte superior de la lista Usuarios, haz clic en Descargar usuarios k1

Elige si quieres descargar una lista filtrada o una lista de todos los usuarios.
7. Selecciona también si quieres incluir en el archivo descargado solo las columnas

o

que se muestran en la lista Usuarios o todas las columnas disponibles.

8. Elige si quieres descargar la lista de usuarios en un archivo CSV o exportarlo a
una hoja de célculo de Google.

9. Haz clic en Descargar. La descarga del archivo se afnade a la lista Tareas. Esta
lista se abre automaticamente y muestra el progreso de la descarga.

10. Una vez terminado este proceso, haz clic en el enlace de la tarea que quieres
descargar o abre el archivo, segun la opcidon que hayas seleccionado.
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Cambiar el nombre de un usuario

Como administrador de G Suite o Cloud Identity de tu organizacidn, desde la
consola de administracion puedes cambiar la direccion de correo electrénico de los
usuarios, asi como el nombre visible que se muestra en los correos electrénicos que se
envian, en las invitaciones de Calendar, etc.

Un usuario puede cambiar su propio nombre visible, pero no su direccion.
Cambiar el nombre o la direccidon de un usuario

1. Enla Consola de Administracién de Google (en admin.google.com)...

2. Ve a Usuarios.

3. Enlalista Usuarios, busca el usuario cuyo nombre quieras cambiar.

4. Coloca el cursor sobre el usuario vy, a la derecha, haz clic en Cambiar nombre del

usuario # , tal como se muestra en esta imagen:

(8] /s
-
5. Cambia cualquiera de los siguientes datos:
o (Opcional) Nombre y apellido: el nombre que se muestra en los correos
electrénicos que envia.
o (Opcional) Direccién de correo electrénico principal: la direccidn de
correo electrénico y el nombre con el que inicia sesion.

o (Opcional) Dominio del correo electrénico: si tu organizacién tiene mas
de un dominio, junto al campo situado a la derecha del signo @, haz clic

en la flecha hacia abajo ™ y escoge un dominio. Nota: Solo el dominio
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principal o los dominios adicionales (secundarios) que se afiadan a la
cuenta de tu organizacion estaran disponibles para la direccién de correo
electrénico. No puedes usar otro dominio, como gmail.com.

6. Haz clic en Cambiar nombre.

Si cambias la direccién de correo electrénico de un usuario

Deberad iniciar sesién en su cuenta de Google con la nueva direccidn.
Seguird recibiendo correos en la direccién antigua, que se convierte en un alias
de correo electrdnico.

e Sila nueva direccidn de correo electrénico del usuario coincide con una cuenta
de Google ya creada, tendrds que resolver este problema antes de poder
cambiar el nombre de usuario. Mas informacién sobre las cuentas en conflicto

Si cambias el nombre visible de un usuario
El nuevo nombre se mostrara en los siguientes lugares:

e En los mensajes que envie, a menos que modifique su configuracion de Gmail
En invitaciones de Calendar, documentos compartidos, etc., a menos que cambie
su perfil de Google+

e En el directorio de contactos global de tu empresa

Anadir una foto de perfil de un usuario

Como administrador de tu organizacién, puedes anadir fotos de los usuarios para
reconocer facilmente a las personas de tu organizacién. Puedes hacerlo cuando crees la
cuenta de usuario o mas tarde. También puedes cambiar o retirar la foto de un usuario
en cualquier momento.
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Ddnde aparece la foto de un usuario

La foto de un usuario aparece junto a este en la consola de administracion;

también cuando se comunique o comparta contenido y cuando otra persona coloque el
cursor sobre el nombre del usuario en la bandeja de entrada, los Contactos o la lista de
Hangouts Chat.

Requisitos de las fotos

La foto de un usuario puede ser un archivo JPG, JPEG o PNG de hasta 5 MB. Estas

fotos se ajustan automaticamente, por lo que pueden ser de cualquier tamano.

o 0N PE

N

Para anadir, cambiar o retirar la foto de un usuario

En la Consola de Administracidon de Google (en admin.google.com)...
Ve a Usuarios.

En la lista Usuarios, localiza el usuario.

Haz clic en el nombre del usuario para abrir la pagina de su cuenta.
(Opcional) Para anadir una foto, haz clic en Foto de perfil.

(Opcional) Para cambiar una foto, elige Cambiar foto.

(Opcional) Para retirar una foto, elige Retirar foto.

Para anadir o cambiar una foto, busca en tu ordenador el archivo de imagen que
quieras y seleccidnalo. Los cambios se guardan de forma automatica. Nota: Es
posible que, al cambiar la foto de usuarios, la configuracion de visibilidad de la
foto cambie a Visible solo para los contactos con los que puedo chatear. Mds
informacidn sobre la configuracidn de visibilidad de las fotos.
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Gestionar atributos de usuario personalizados

Puedes almacenar informacién especifica de la organizacidon sobre tus usuarios,
como la ubicacidn o la fecha de inicio de los empleados, ademads de la informacion
basica que aparece en su perfil de usuario, como el cargo y el ID de empleado. Para
almacenar informacidn adicional, debes crear atributos personalizados.

Con los atributos personalizados, puede controlar si la informacidn serd publica
para todos los usuarios de tu organizacidn o privada para los administradores vy el
usuario concreto.

Advertencia: No debes utilizar esta funcién para almacenar informaciéon personal
identificable confidencial como, por ejemplo, credenciales de cuentas, nimeros de
carnet de identidad, datos de titulares de tarjetas, datos de cuentas bancarias,
informacidn sanitaria o datos de caracter confidencial.

Anadir un nuevo atributo personalizado

Crea categorias de atributos para organizar los atributos personalizados. Por
ejemplo, supongamos que quieres capturar informacién sobre la flota de coches de tu
equipo de ventas. Primero debes crear categorias, como “registro” o “seguro”, en las
que podras registrar valores de atributo de texto, nimero y fecha.

1. Enla Consola de Administracién de Google (en admin.google.com)...
Ve a Usuarios.
En la parte superior de la lista Usuarios, haz clic en Gestionar atributos de

e

usuario

En Atributos estandar, revisa los atributos estandar del perfil de un usuario.
En la parte superior derecha, haz clic en Anadir atributo personalizado.

En el campo Categoria, introduce el nombre de la categoria que quieras anadir.
(Opcional) En el campo Descripcion, introduce una descripcidn de la categoria.

© N A

En Campos personalizados, crea un atributo personalizado:
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a. Nombre: especifica la etiqueta que quieres mostrar en la pagina de la
cuenta del usuario.

b. Tipo de informacion: selecciona un tipo de dato [Texto, Numero entero,
Si 0 no, Numero decimal, Teléfono, Correo o Fecha). Nota: No podras
editar el tipo de informacién una vez que hayas creado tu atributo
personalizado.

c. Visibilidad:

m Visible para el administrador: los administradores solo pueden ver
el atributo personalizado en la consola de administracion. Los
usuarios pueden verlo en su propio perfil, pero no en el resto de los
usuarios.

m Visible en el dominio: todos los usuarios de la organizacion
pueden ver el atributo personalizado en los perfiles de los demas
usuarios.

d. Numero de valores: selecciona Varios valores o Un solo valor. Nota: Una
vez que hayas creado el atributo personalizado, no podras cambiar de
Varios valores a Un solo valor.

9. (Opcional) Anade otro atributo. Nota: Puedes definir un maximo de 500 atributos
entre todas las aplicaciones. Dado que cada aplicacidn tiene un atributo
predeterminado, la cantidad total incluird ese atributo y todos los que anadas.

10. Haz clic en Anadir.

La categoria aparece en la pagina Gestionar atributos de usuario.
Introduce los valores del atributo personalizado de un Unico usuario en su pagina

de informacion en lugar de subir un archivo que contenga informacién sobre su cuenta
de usuario.
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